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Portuguese

CRIAR UMA BOA
‘ H I U I PALAVRA-PASSE
° « Em vez de utilizar uma sequéncia

?;iﬁt:)eréis;:'ezfzs S;?i;ozsnr;?s + Reutilize palavras-passe durante, pelo
5 g menos, um ano.

Mantenha sempre a sua incomum de palavias comoirapaz + Copie urm born exemplo de uma palavra-

sabdo_porque? ou 1gato3portas. . bt
passe - crie a sua propria.

palavra-passe em Segredo « Em vez de escrever a propria palavra-

passe, utilize uma pergunta que o fara

+ Utilize as mesmas palavras-passe para
vérias contas.

pensar nela.

A nossa primeira linha de defesa na proteccéo das + Utilize uma palavra-passe com informagdes
informagBes contidas nos nossos sistemas é a sua pessoais (nome, data de nascimento, nome
palavra-passe. Proteja a sua; crie uma palavra-passe de solteira da mae, etc.).

forte, no a partilhe, n3o a anote nem deixe que + Utilize palavras do dicionario.

outras pessoas o vejam a digita-la. Se considerar que « Utilize padrdes do teclado (QWERTY) ou
poderd estar comprometida, altere-a e comunique ndmero sequenciais (123456).

quaisquer preocupagdes a sua equipa de IRM. + Repita caracteres.

0,00/00224

Uma palavra-passe composta por 6 caracteres
alfanuméricos demora apenas 0,0000224
segundos a descobrir. 10 caracteres alfanuméricos

As dez piores palavras-passe

com um simbolo demora 2,83 semanas. para 2012 foram:
1 password
Uma para tudo...” [ It
. 3 12345678
* Misture letras maitsculas e mindsculas. Na Gra-Bretanha, 1 em 20 4 abc123
o Utili . e pessoas utiliza a mesma palavra-
Utilize substntungf)gs, como o nlimero passe para todas as suas contas, 5 qwerty
zero para a letra 0', ou um ponto de desde redes sociais a paginas
exclamaggo para o nimero ‘1. de bancos. Isto é especialmente 6  monkey
« Crie sempre palavras-passe Unicas para arriscado; se a sua Palavv?-passe 7 letmein
paginas de bancos online. for descoberta, sera possivel etme
aceder a todas as suas contas. 8 drag on
9 1111
4 10  baseball
A sua palavra-passe é uma chave. g
oqueie-0
PROTEJA-A '
Se sair do seu

computador, lembre-se de
premir Ctrl+Alt+Del para . .
o bloguear. Mantenha-o

blogueado, se ndo estiver Palavras-passe do LinkedIn que
a ser utilizado. foram comprometidas. (fonte BBC)

HSBC <»
Exchange

Participe da conversa global

Gragas ao HSBC Exchange, equipes do
mundo todo estao se reunindo para conversar
sobre as questdes que consideram mais
importantes. Do trabalho diério a nossa
estratégia, essa nova maneira de reunir as
pessoas permite tirar duvidas, compartilhar
perspectivas e adquirir conhecimentos
valiosos; é uma conversa global.

;;a mais Em novembro de 2012, o HSBC Exchange foi
- - ses, B E ° ’
reowpagoes a (orma‘;"es’ informaco’ RN introduzido no/HSBC E uma nova maneura~ de reunir as
L er as nossas N Jisite a intra™ pessoas através de um novo tipo de reunido de equipe
. como deve proted de dissO- o Grupe AL que nos permite conversar, ouvir € compreender
saiba 2 reputaca® depen pontos de vista diferentes.
anoss

Se vocé é gestor e tem subordinados diretos, deve
comecar a realizar reunides do HSBC Exchange com
sua equipe. Este Kit fornece as informacoes e os
materiais necessarios para vocé se preparar e utilizar o
HSBC Exchange com sua equipe. E realmente simples.




NOMURA

Andy Williams

Sicherheitsleiter Europa, Naher

Osten und Afrika
Nomura
Di e
ie Honeywell Pro-Watch-Lésung ist fantastisch! Sie

beinhaltet ein robustes ausfallsicheres und flexibles

Sitely! i
Integrationeir:zgssm:;:gle;nentsystem mit Integrationsfahigkeit. Die
pleSoft® HR--System und Intranet spart érhebliche

Dat;ls;\iﬂflntungsz'eit durch Vermeidung wiederholter
e rr;ralge bei dler Synchronisierung und Verwaltun
arteninhaberinformationen und Zugangsrechteng

= L steht fur Modele mit geringer Geschwindigkelt
FiNElS: Die Werkzeuge sind ab Werk auf maximalo Geschwindigkeit eingestell

BCV - Modelle mit Winkelgetriebe
Vierkantantrieb  Drehmoment Drehmoment  Geschwindigkeit
(Nm) (it 1b)
Modell in Win Max Min Max rimin

& o

BCP Werkzeughiille Werkzeughalter

Stitztgriff

&

Multi-Ladegerét 36V Akku
(18V und 36 V)

18V Akku
Big-Pack

& &

BCP - Modelle mit Pistolengriff
Vierkantantrieb _ Drehmoment (Nm) ~ Drehmoment (1) Geschwindighkeit Gewicht (shne Akku) ~ Léinge/Hohe
Modell in Win  Max _ Min Max rimin kg b mm Bestelinr.
mit ion, b “Antrieb und variabler Geschwindigkeit
BCP BL2-106 114 08 25 08 18 500 - 15¢ .86 189 2001188 8431127300
BCP BL6-106 14 20 60 15 44 300 - 1000 086 189 2001188 8431127310
BCP BL8-06 114 30 80 22 59 300 - 800 086 1.89 2001188 8431127320
BCP BL12-106 4 50 120 37 88 250 - 600 086 1.89 2001188 8431127330
BCP BL-2L-106 14 08 25 06 18 150 - 440 086 189 200188 8431127350
BCP BL-6L-106 14 60 11 44 150 - 440 086 1.89 200188 84311273 60
BCP BL-12L-106 14 1.89 2001188 8431127340

e Modelen n der Tabell betiagen die erkiarten Larm™ O aronemerts gemdt 150 15744 und IS0 269272 Schallruckpegel < 70 dBIA) und Vibrationen < 25 M-

Gewicht e

(ohne Akv)

Bestelinr.

kg ®

mit bursten! Antrieb und variabler ‘Geschwindigkeit
BCV BL-07L-06 1/4 5 7 11 52 20 - 360 115 28 419 " 8431 127507
BCV BL-07-106-QC Sechskant 1/4 15 7 11 52 400 - 880 1.15 26 419 1" 8431 1276 07
BCV BL-15-06 /4 5 15 368 11 200 - 480 115 28 419 1" 8431 1275 15
BCV BL-15-10 318 5 15 368 1.1 200 - 480 115 26 419 " 8431 1276 15
BCV BL-30-10 38 10 30 7.37 221 100 - 300 154 34 477 14 84311275 30
CV BL-45-10 3/8 20 45 14.7 332 50 - 180 1.65 36 488 17.5 8431127545
Alkus, Ladegerate und Sollwertgeber Zubehdr
Modell kg Bestellnr. Verschiedenes Bestellnr.
Akku BCP stutzgrift 4211 5421 80
Li-lonen-Flat-Pack 18 V 13Ah 035 4211 5426 82 BCP Werkzeugschutzhille: 4211 5415 00
Li-lonen-Big-Pack 18V 13An 065 4211 5426 83 Akku-Schutzhille: Flat-Pack 4211 5601 00
Lirlonen 36 V 1.3 Ah 0.65 4211 5426 87 Akku-Schutzhiille Big-Pack 4211 5602 00
Multi-Ladegerat 18 V und 36 V (alle Regionen) 0.60 42115424 85 BCP Aufhangebiigel 42115600 00
Sollwertgeber 0.01 4211 5462 81 Farbring — rot 4211 5461 02
Farbring — orange. 42115461 03
™ - e Farbring — grun 4211 5461 04
Niitzliches Zubehdr Farbring - blau 4211 546105
Farbring - weil 42115461 07
Farbring — lila. 4211 5461 07
7Y Farbring — grau 42115461 08
£ 4220 4335 80

BCP Werkzeughalter

2

18V Akku Soliwertgeber

Flat-Pack

2\

Effizie

Suchen
Sie Rat, ...

wie Sie lhre Strategien,

Ihr idealer Arbeitspartner

BCP - BCV Werkzeuge sind perfekt geeignet fir das Arbeiten t niedrigen Drehzahlen an un-
°F y k . . .
kritischen Verbindungen in einer gan. elllFIS e von An e/l nger .e ./7 imontage von Autos,
bindu n in ein anz ihe v wendu I [I)/' é le! /
Offroad-Fahrzeugen, Bussen, LKW, Flugzeugen, Motorrddern, MO‘ oren ur 1Wei8vvavle ind n. II
Sl u

einige Beispiele fir Anwendu i
i ngen, in denen Si 1 Ghigker
ergonomisch geformten BCP - BCV Werkzeug: ;;/rc:jnﬁg;r;e/stungsfahrgkert und 2uganglenkert der
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Figura 1: correcto posicionamiento de

la grasa especial sobre el vastago de
émbolo.

La modificacion se ha llevado a cabo para mejorar las propiedades de estanqueidad y para reducir la
pequefios.

entre el vastago de émbolo y la guia bajo "condiciones criticas" en resortes de presion de gas mas gr:

Para mas informaciones consulte el catalogo principal o visite nuestra pagina web www.fibro.com

Informacién técnica

FIBRO

Engrase en resortes de presion de gas y juegos de recambio a partir del tamafio de resorte 3000 daN

.
s panish

Los resortes de presion de gas FIBRO se equipan ahora con un engrase adicional en los tamafios de resorte a partir

de 3000 daN.

Los resortes de presion de gas trabajan bajo una diversidad de condiciones de aplicacién en herramientas de

prensado. Para garantizar el funcionamiento de resortes de gas mas grandes en todas las especificaciones de
aplicacién se han mejorado las propiedades de lubricacién en la guia
Durante el montaje se aplica un engrase adicional

En el envase 248.00.51.0020 se incluye grasa especial [20 ml (23.5 g)].
adicional:
2480.13.03000. - .7500.

Por el momento los siguientes resortes de presion de gas/juegos de recambio estan equipados con el engrase
2480.12.10000.

2480.13.03000..R - .7500..
2480.12.10000..
2484.13.03000. - .07500.
2487.12.04200. - .20000.
2487.12.33.04200. - .06600.
2488.13.04200. - .09500.

;\\(ec\\“
emv\%“

m\ﬁ‘““
aplicaciones criticas" se consideran velocidades de prensado muy bajas y aprovechamientos de carre

Aplicar grasa especial
entre las marcas.

Grasa especial
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RPG activos (KF) 245

Figura 2: posicion de la grasa espe
vastago de émbolo y el juego de re]

Informacion técnica
debe encontrarse suficiente grasa

RPG activo (KF) 2489.14. Fijacion alternativa

TI-F.073 [ES]

activos (KF).
= Primera edicion: 02.2012

= Ultima modificacié

Para montar en la herramienta se deben utilizar las roscas en la base del resorte de los resortes de presion de gas
= Revisor: Hc / Norbert

2480.007. en combinacion con dos espigas c
FIBRO GmbH - Area de negocio Normalien - Apartado de correos 1120 - DE-74851 Hassmersheim - Tel. 0 62 66-73-0° - Fay

Para un "montaje en vertical" se pueden aplicar fijaciones alternativas como la utilizacién de dos piezas de sujeciéon

dricas (véase ejemplo de montaje de abajo)
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Las espigas cilindricas aprovechan las roscas (M12 6 M16) en la base del resorte para la fijacion de la posicion del
resorte de presion de gas. Es decir, gracias a esto se evita el "deslizamiento hacia fuera” del resorte de presion de gas
de las piezas de sujecion 2480.007. (si éstas se han aflojado)

Ademas, las espigas cilindricas sirven para instalar los resortes de presion de gas en la posicion correcta
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80.007.03000 se deben modificar (véase figura 2), para que se
resortes de presion de gas activos (KF) 2489.14.01500.

| IG'STTJ‘"

o o

Tmaciones consulte el
catalogo "resortes de presion de gas

controlables" o nuestra pagina web www.
fibro.com

= Primera edicion: 02.2012

Fijado con 2480.055./ 057./ 064.
= Ultima modificacién: = Revisor: Hc / Norbert Reinmuth, PMB2 Pagina 1/1
FIBROGMbH-A i p 1120-DE-74851 Tel.06266-73-0"-F: 73-273-i .d /fibro.com




Promotions sur les outils

ADI vous propose un EXCELLENT rapport-qualité prix!
Du 27 mai au 9 juin 2013

& TRIPLETT %ByteBrothers”

is multi-embouts professionnel Cable and Device Testers
AutoLoader : Kit de certification en conditions réelles
» Fabqupé avec des composants en métal de haute

» Teste tous les concentrateurs ou commutateurs
Fai % jusqu'a 1 Go
» Plastique résistant aux produits chimiques et aux chocs

» Cable de catégorie 3, 5, 5E et 6
» Tests de vitesse : 10 Mo, 100 Mo et 1 000 Mo

» Collier avant rotatif pour un réglage précis

IU-TPAL0OT
Pour I'achat d'un tournevis 50 Pour l'achat d'un kit de certification
multi-embouts professionnel, en conditions réalin-_-
recevez gratuitement un mini i
tournevis muti-embouts!

1
Mini tournevis multi-embouts AutoLoader GRAIL
avec embouts de précision

» Mécaniste & pompe exclusif pour un changement d'embouts
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Dossier d'information des Managers - ingénierie sociale

Objectifs :

* lIs peuvent lancer un grand nombre d'appels téléphoniques, toujours en demandant des petits éléments
Expliquer ce qu'est I'ingénierie sociale et pourquoi elle représente un risque d'information apparemment sans importance. Chaqugfms qu'ils effectuent un appel, ils gagnent quelque
. . chose que ce soit de votre part ou de celle de vos collegues
«  Expliquer comment les collaborateurs peuvent se protéger et protéger la banque contre les attaques
d'ingénierie sociale * Les fraudeurs utilisent également une technique dans les e-mails appelée « spear phishing » (harponnage).
L. - . lIs envoient un e-mail ayant I'apparence qu'il provient d'une source fiable, mais ils comportent une piéce
Avant la réunion d'information, vous devez ... P P
* Revoir la nouvelle animation et les matériels d'ingénierie sociale sur [Intranet > HTS] site intranet

jointe ou ils comprennent un lien pouvant causer des dommages & votre ordinateur.
1. Expliquer le but de la réunion d'information

Les fraudeurs peuvent prétendre étre n'importe qui. lls ont tendance & jouer sur les émotions des gens
- par exemple en obtenant de la sympathie, ou en criant avec colére afin de vous mettre sous pression
La campagne vise & vous protéger vous-méme et HSBC contre les attaques d'ingénierie sociale. Il est pour leur donner information dont ils ont besoin
essentiel que nous soyons tous conscients des risques et que nous sachions quoi surveiller

L'impact de l'ingénierie sociale
L'ingénierie sociale est |'art de manipuler les personnes afin de divulguer des informations confidentielles.

e
Nous avons tous un devoir de diligence pour protéger les informations dont nous sommes responsables

Les résultats de I'ingénierie sociale peuvent étre catastrophiques - les fuites d'information sur les clients
peuvent les entrainer a devenir victimes d'une usurpation d'identité. Cela peut avoir un impact énorme
sur eux personnellement
Essentiellement, il s'agit de fraudeurs se faisant passer pour quelqu‘un d‘autre, afin d'obtenir des p
informations sur la banque ou sur nos clients. lls peuvent ensuite reconstituer ces éléments d'information
afin de disposer de suffisamment de connaissances pour lancer une attaque

. Présenter et ensuite montrer I'animation

N

Dans la banque, cela peut aussi avoir des répercussions graves. A I'échelle de I'organisation, les fuites
d'informations par I'intermédiaire de I'ingénierie sociale peuvent entrainer des grands problemes de
réputation ou d'amendes pour HSBC
X 4. Poser les questions suivantes
L'animation explique comment I'ingénierie sociale agit, comment les fraudeurs peuvent manigancer pour
tromper les employés afin de révéler des informations, et quel comportement nous devons adopter pour

* Comment pourriez-vous personnellement - ou notre équipe - étre ciblé(e) ? (par exemple, en fonction des
nous en protéger. é

informations que vous gérez, le genre d'interactions que vous avez avec les clients - par exemple, par
Si vous tenez votre réunion par téléconférence, veuillez demander & votre équipe de visionner I'animation

téléphone)
avant la réunion.

Quelqu'un a-til subi une attaque d'ingénierie sociale ? Que s'est-il passé ? Qu'avez-vous appris ?
3. Parler de l'ingénierie sociale

Comment cela vous aiderait-il dans votre travail aujourd'hui ? Avez-vous déja recu des e-mails comprenant
de liens que vous ne reconnaissez pas ou provenant d'une source inconnue ?

Comment fonctionne l'ingénierie sociale

.

Que feriez-vous si vous pensiez étre une cible ?
Les fraudeurs recueillent des éléments d'information sur une période de temps pour obtenir la 5. Mettre 'accent sur les actions suivantes
connaissance la plus grande pour les aider & lancer leur attaque - qui a généralement des objectifs
financiers

Beaucoup de victimes ne sont pas conscientes qu'elles sont ciblées et fournissent les informations sans

Ne vous sentez pas obligé de vous précipiter dans quoi que ce soit, méme si quelqu'un fait pression sur
e vouloir - vous devez étre prudent

vous ou dit que la chose est urgente. Suggérez-leur que vous allez les rappeler et parlez-en a votre manager

Reéfléchissez a la raison pour laquelle on vous a invité a fournir des informations spécifiques. N'ayez pas
Les informations qu'ils recherchent peuvent inclure des détails sur le compte de nos clients, ou des

peur de remettre en question les demandes suspectes. Ne cliquez jamais sur des liens ou ne donnez pas
L R . o plus d'informations que nécessaire

informations sur les fusions en cours de la société, les coordonnées et le poste d'un collegue, des

organigrammes

* S'ils prétendent travailler pour HSBC, controlez leurs coordonnées dans I'annuaire du groupe, puis

) » ) rappelez-les en utilisant le numéro d'annuaire du groupe
Leurs méthodes varient - par téléphone, par e-mail ou par des sites de réseautage social et parfois en

.
personne

Faites confiance a votre intuition et signalez toute activité suspecte. Si cela vous semble louche, Prenez
un instant et faites la bonne chose

SECURISATION DE LINFORMATION, PROTECTION DE LA REPUTATION
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